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Secdo 1

Introducdo a Ciberseguranca

A ciberseguranca se tornou um tema essencial em nossa socie-
dade digital. Com o aumento do uso de dispositivos conectados
a internet, como smartphones e computadores, a protecio de da-
dos e sistemas contra ameagas cibernéticas é mais importante do
que nunca. Ataques como virus, phishing e ransomware visam
roubar informacdes pessoais e danificar redes, tornando vital o
entendimento sobre como nos proteger.

A ciberseguranca é crucial em nosso cotidiano por diversas
razdes. Primeiro, ela protege nossos dados pessoais. Quando
fazemos compras online ou compartilhamos informacdes nas
redes sociais, precisamos garantir que nossos dados estejam
seguros contra roubos. Além disso, a seguranga financeira é uma
preocupacio crescente, com transagdes digitais em alta, proteger
contas bancérias e cartdes de crédito é imprescindivel.

Outro ponto importante é a confianca nas tecnologias. Quando
as pessoas se sentem seguras ao usar servicos online, estdo mais
dispostas a adotar novas tecnologias. Por outro lado, ataques

4] 2



Bianca, Daniel, Eduardo, Jeferson, Kau, Leticia, Maria Eduarda, Mariana, Patrick, Polyana,

Stephany. ‘ 1.2

cibernéticos podem gerar desconfianca e prejudicar a economia.
As empresas também sdo alvos frequentes de ataques, e investir
em ciberseguranca é fundamental para proteger informacdes
sensiveis e garantir a continuidade dos negdcios.

Em suma, a ciberseguranca é vital na era digital. Proteger
nossos dados e promover um ambiente online seguro deve ser
uma prioridade para todos nés. Boas praticas de seguranca,
como senhas fortes e educacéo sobre riscos online, sdo passos
importantes na luta contra as ameagas cibernéticas.

1.1 Defini¢ao de Ciberseguranca

Ciberseguranga refere-se ao conjunto de praticas, tecnologias,
processos e politicas adotadas para proteger sistemas de informa-
cdo, redes, dispositivos e dados contra ataques, danos ou acessos
nao autorizados. Dessa forma, é possivel garantir que dados
valiosos ndo vazem ou sejam violados em ataques cibernéticos.

Esses ataques podem ter a intengéo de acessar servidores, rou-
bar senhas, sequestrar dados ou até mesmo fraudar transagdes
financeiras. A ciberseguranca envolve diversas areas, como crip-
tografia, controle de acesso, monitoramento de redes, resposta a
incidentes e defesa contra ameacas emergentes.
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1.2

Como funciona a ciberseguranga?

A seguranca de computadores vai muito além dos softwares an-
tivirus e antimalware convencionais. No contexto das empresas,
é preciso fazer bem mais para garantir a integridade de redes,
sistemas e maquinas.

A ciberseguranca funciona como um escudo para blindar toda
a parte de TI, seus dispositivos, e suas operagdes.

Para isso, realiza-se procedimentos como:

Testes de intrusdo automaticos com analise de vulnerabili-
dades

Implementacéo de plataformas de seguranga centralizadas
para controle, monitorizagéo e neutralizacido de ameacas
na rede, endpoints e distracdo de eventuais atacantes

Protecéo para dispositivos Bluetooth e Wi-Fi
Blindagem de dados confidenciais.
Criptografia, firewalls e atualizagdes

Sistemas de detec¢do de intrusos (IDS).



Secdo 2
Principios Basicos de Seguranca
Digital

A seguranca digital é um tema fundamental em nossa era co-
nectada. Com a crescente dependéncia de tecnologias digitais,
é essencial entender os principios basicos de seguranga digital
para proteger nossa informacao e evitar ameacas.

2.1 Conceitos de Confidencialidade, Integridade e
Disponibilidade (CIA Triad)

O CIA Triad representa os pilares da seguranca da informagéo:

+ Confidencialidade: Garante que apenas pessoas autori-
zadas possam acessar informagdes sensiveis. Isso é al-
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cancado por meio de métodos como controle de acesso e
criptografia, reduzindo o risco de vazamentos de dados.

Integridade: Refere-se a prote¢do dos dados contra alte-
racdes nao autorizadas ou acidentais. Mecanismos como
fungdes de hash e registros de auditoria sdo empregados
para monitorar e verificar mudangas, assegurando a confi-
abilidade da informacéo.

Disponibilidade: Assegura que sistemas e dados estejam
acessiveis sempre que necessario, mesmo diante de falhas
técnicas ou ataques. Estratégias incluem redundéancia de
sistemas, backups e planejamento para recuperagio de
desastres. Esses conceitos sdo fundamentais para entender
a seguranca digital e proteger nossa informacao.

« Autenticagéo e Criptografia Basica: A autenticacio e crip-
tografia sdo fundamentais para garantir a seguranca e
confiabilidade em sistemas e aplicacdes.

2.2 O que é Autenticacdo?

A autenticacdo é um processo fundamental para garantir a se-
guranca e confiabilidade em sistemas e aplicacdes. E o processo
de verificar a identidade de um usuario ou sistema antes de con-
ceder acesso a recursos protegidos. Sdo tipos de autenticacio,
eles:
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+ Autenticacdo por Senha: Verifica identidade com uma
sequéncia de caracteres secreta.

« Autenticagdo por Biometria: Utiliza caracteristicas fisicas
unicas, como impressio digital ou rosto.

« Autenticagao por Certificado Digital: Utiliza certificados
digitais emitidos por autoridades confiaveis.

« Autentica¢io por Token: Utiliza um dispositivo portatil
que gera um co6digo de acesso unico.

A autenticacdo garante que apenas usuarios autorizados te-
nham acesso a recursos protegidos, protegendo contra acessos
nao autorizados e ataques de seguranca.

A autenticacdo multifator (AMF) é um processo que requer
mais de um método de autentica¢fo para acessar uma conta ou
sistema. As vantagens da Autenticacdo Multifator, sio:

+ Reduz o risco de acessos nao autorizados
« Protege contra ataques de phishing e malware
« Melhora a seguranca de dados sensiveis

« E obrigatdria em muitas industrias regulamentadas

2.3 Criptografia

A criptografia é a técnica de proteger informacoes por meio de
codigos e algoritmos. Os Principais tipos de Criptografia, sdo:
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« Criptografia Simétrica (AES): Utiliza a mesma chave para
cifrar e decifrar dados. E rapida e eficiente, mas requer
compartilhamento da chave.

« Criptografia Assimétrica (RSA): Utiliza pares de chaves:
publica para cifrar e privada para decifrar. E mais segura,
mas lenta.

A combinacio de autenticacdo e criptografia oferece varias
vantagens, incluindo seguranga, confianca, controle e privaci-
dade. No entanto, também existem desafios, como vulnerabili-
dade, complexidade e escalabilidade.

Duas das principais medidas para proteger nossos dados e
contas sdo senhas fortes e autenticacido multifator.

Uma senha forte é aquela que é dificil de adivinhar ou descobrir
por meio de ataques de forca bruta. As principais caracteristicas
de senhas fortes incluem:

« Tamanho: minimo de 12 caracteres

« Complexidade: combinagdo de letras maiusculas e minus-
culas, nimeros e simbolos

« Originalidade: evite utilizar senhas

« Mudanca regular: altere senhas a cada 60-9o dias.
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Secdo 3
Ameacas Cibernéticas Comuns

Nesse topico abordaremos alguns tépicos fundamentais relacio-
nados a seguranca digital, como Malware, Phishing, ataques de
DDos e alguns exemplos praticos relacionados a isso.

3.1 Walmare

Desde os primeiros dias da internet, os Malwares sao um tipo de
preocupacio decorrente e discutidos nas empresas ou entre seus
usuarios. Eles sao programas de carater malicioso que evoluiram
ao longo dos anos, tornando-se cada vez mais perigosos, e capa-
zes de comprometer os dados sensiveis de cada um, tornando-os
alvos de ataques devastadores que podem trazer sérios prejuizos
financeiros a empresas e em seus dados, como e-mails, registros
pessoais e senhas.

Segundo Mcafee, empresa de segurancas de computadores, diz
em seu site que um Malware abrange todos os tipos de softwares
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maliciosos por razdes como:

« Enganar a vitima para roubo de informacdes;

Roubo de cartdes de crédito ou dados financeiros;

Infectar computadores, a fim de aplicar as minas de bitcoin
e outras moedas virtuais.

Esses sdo so alguns exemplos de objetivos de um cibercrimi-
noso em roubo de informagdes, mas vocé sabe onde ele esta
presente ou onde ele se espalha? Ele esta presente em e-mails,
anuncios em alguns tipos de sites populares, unidades USB infec-
tadas e até mesmo em mensagens de texto. Dentro dele existem
varias modalidades sendo eles:

Virus: um tipo de ataque que pode vir por aplicativos
e até mesmo em e-mail, onde aparecem sugestoes e que
propagam a vocé informacdes falsas, onde ao clicar em
um link por exemplo, o seu dispositivo se torna infectado.

Ransomware: E uma modalidade onde sio roubados os
seus dados e sdo cobrados um resgate virtual do que foi
vazado anteriormente.

Worms: Ela tem como objetivo copiar dados de uma ma-
quina para outra, sem a presenca de um usudrio, geral-
mente ocorrendo por uma falha de seguranca.

Cavalos de troia: Tendo o nome inspirado no conto da
mitologia Grega, o Cavalo de Troia tem por finalidade se
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disfarcar de aplicativos inofensivos e enganar as pessoas,
com a ideia de baixar aplicativos em seu sistema, proporci-
onando um tipo de virus, que rouba os seus dados e trava
a sua maquina.

« Spyware: E um tipo de programa que se instala em um
computador sem o seu monitoramento e monitora e rouba
informacdes pessoais de forma autonoma em um disposi-
tivo alvo, sendo usado por 6rgios governamentais e poli-
ciais do mundo inteiro.

3.2 Phishing

Agora que vocé ja esta por dentro do que é um Malware, que tal
conhecer um pouco sobre Phishing?

Sabia que Phishing é um ataque cibernético que tenta roubar
o seu dinheiro, ou a sua identidade fazendo o usuéario revelar
informagdes como niimeros de cartdes e até mesmo informacoes
bancarias? Ela ocorre de forma sutil, ou seja, criminosos se
passam por outras pessoas ou empresas e até mesmo amigos
e parentes, que podem te induzir a clicar em links de acesso a
sites, PDFs e arquivos que contenham anexos, gerando um tipo
de ataque.

Segundo Carlos Prokisch, autor do livro “Ciberseguranca”,
uma forma de se proteger é se atentar para o endereco de e-mail
do remetente, caso o individuo tenha recebido um anexo de e-
mail suspeito de uma institui¢do financeira, é possivel notar que
se inicia como “infoemail” seguido de um niimero que gera um
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tipo de spam. Isso ndo é uma pratica comum em nenhum Banco
e se isso acontecer é porque provavelmente ele foi criado por
softwares que criam qualquer tipo de extensdo de carater falso.

3.3 Engenharia Social

Embora a seguranca digital dependa de sistemas de altissimo
nivel, o maior defeito muitas vezes se encontra nas pessoas, pois
sdo elas proprias que divulgam as suas informacoes de forma
leiga e a Engenharia Social explora exatamente isso.

Ela é um exemplo de como a seguranga de alguém pode ser
comprometida em relacéo aos roubos de dados, acontecendo de
forma pacifica sem nenhum tipo de violéncia. Quando alguém,
ou um amigo de trabalho pede informacdes como senhas de
sistemas, de bancos ou niimeros de cartdes estad cometendo uma
Engenharia Social.

Podendo se dar em um contexto pessoal ou profissional, sendo
uma técnica comum e pode ser utilizada por qualquer pessoa sem
nenhum tipo de aplicativo ou sistemas avancados, basta somente
uma ligacdo ou uma simples conversa entre duas pessoas.

O motivo dela funcionar tdo bem, é porque ela explora a fragi-
lidade da mente humana, fazendo com que os individuos tomem
decisdes de forma rapida através da persuasio, ou seja, se algo
acontece de forma comum no nosso dia dificilmente iremos parar
para analisar a situacdo de forma clara.
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3.4 Ataques DDoS

Um ataque de “Distribuicdo de Servigo Negado” ou DDos ocorre
quando um cibercriminoso aproveita dos limites de traficos da
rede e envia multiplas solicitagdes com o unico objetivo de exce-
der a capacidade com que o site tem de funcionar, gerando uma
sobrecarga no site, servidor ou servico.

Ela funciona da seguinte forma, um site utiliza de recursos da
rede como largura da banda e servidor da internet para se manter
conectado, possuindo uma capacidade finita de recursos. Sempre
que excede o nimero de acessos, ela gera um mau funcionamento,
gerando uma resposta lenta e tornando algumas solicitacdes
totalmente ignoradas de seus usuarios.

Isso acontece porque a pessoa por tras, controla as redes de
computadores infectados por virus, controlando agdes de cada
computador em uma escala para sobrecarregar os sites das viti-
mas.

Em resumo, ataques de DDos apresentam um risco a seguranca
de usuarios da rede e uma forma de combater é usar de firewall
e monitoramentos para se proteger desse risco.
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Secdo 4
Boas Praticas para Protegdo
Digital

A crescente digitalizagdo das atividades cotidianas trouxe bene-
ficios inegaveis, mas também ampliou o risco de ciberataques e
ameacas digitais. Em um cenario onde a dependéncia de sistemas
online e de dados digitais se torna cada vez maior, adotar boas
praticas de seguranga digital ndo é apenas recomendavel, mas
essencial.

4.1 Cuidados Basicos na Navegagdo e Verificacdo de
Links e E-mails

O primeiro passo para manter a seguranca digital é ter cautela
ao navegar na internet e interagir com e-mails. Muitos ataques
cibernéticos, como o phishing, sdo baseados na engenharia social,

16‘23



Bianca, Daniel, Eduardo, Jeferson, Kau, Leticia, Maria Eduarda, Mariana, Patrick, Polyana,

Stephany. ‘ 4.2

onde golpistas tentam enganar os usudrios para que revelem
informacdes confidenciais, como senhas ou dados bancérios. A
seguir, algumas boas praticas para evitar cair em armadilhas
online:

« Verifique URLs e e-mails antes de clicar: Ao acessar um
site ou clicar em links recebidos por e-mail, sempre veri-
fique se o endere¢o comega com "https"(indicando uma
conexao segura). Além disso, desconfie de pequenos erros
de digitagdo, como "goggle.com"em vez de "google.com".
Estes sdo sinais de tentativas de phishing, onde golpis-
tas tentam imitar sites legitimos para coletar informacdes.
Ferramentas como Gmail, Outlook, e outros provedores
de e-mail, geralmente possuem filtros automaticos para
identificar e-mails suspeitos.

+ Cuidado com e-mails néo solicitados: Evite abrir e-mails
que pedem informacdes pessoais ou financeiras, princi-
palmente se vocé ndo os solicitou. Empresas legitimas
raramente pedem dados sensiveis dessa forma. Caso re-
ceba um e-mail suspeito de uma instituicdo financeira, por
exemplo, entre em contato diretamente com a empresa
para verificar sua autenticidade.

Evite redes Wi-Fi publicas: As redes Wi-Fi abertas e nao
protegidas sdo um convite para ataques cibernéticos. Elas
sdo vulneraveis a interceptagio de dados por hackers. Caso
precise usar uma rede publica, utilize uma VPN (Rede
Privada Virtual), que criptografa sua conexdo e torna mais
dificil para terceiros acessarem suas informacdes.
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4.2 Tecnologias e Solugées de Ciberseguranca

A adocio de solugdes de ciberseguranga também é essencial para
fortalecer a protecdo contra ciberataques. Algumas tecnologias
recomendadas incluem:

« Firewalls avancados: Esses sistemas monitoram e contro-
lam o trafego de rede, impedindo que invasores acessem
sistemas internos.

+ Monitoramento continuo: Softwares que detectam e res-
pondem a ameacas em tempo real sdo fundamentais para
mitigar os riscos de ataques.

« Solugdes antivirus e antimalware: Softwares atualizados
que protegem contra as ameacas mais recentes, incluindo
trojans, virus e worms.

SEGURANCA DA INFORMACAO

2 .
= )
= S
= °
£ g
2 &
(=]

Confidencialidade
Integridade

Figura 4.1: Legenda da imagem pequena.
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Secdo 5
Nogdes Basicas de Segurancga para
Profissionais de TI

Para proteger os trés principios de seguranca e garantir seu
equilibrio é necessario usar controles de autenticacdo. Podem
ser digitais ou fisicas. Consistem no uso de identificacdo, senhas
e autenticacéo de dois fatores (ou autenticacido multifator), que
é uma verificacdo adicional em forma de cddigo ou aplicativo.
Ainda, outra maneira de proteger a confidencialidade do sis-
tema é com o uso de controles de acesso, limitando o acesso dos
dados. Dentre os tipos de controle de acesso, os principais sao:

« Classificacdo de contetido: determina quem pode visuali-
zar ou modificar as informacdes.

« Links com tempo limitado: limita o tempo que um indivi-
duo tem acesso aquele conteudo.
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« Listas de acesso atualizadas: sdo importantes para que as
pessoas que nao fazem mais parte da empresa ndo tenham
mais acesso aos dados da mesma.

Um firewall é um software, ou hardware, comumente usado
para a protecio de redes. E uma ferramenta para restringir o
fluxo de trafego entres as redes, reduzindo o risco de ataques
cibernéticos e impedindo o acesso a recursos nio autorizados ao
mesmo tempo.

Os firewalls de rede analisam os dados dentro das quatro
camadas de comunicagido TCP/IP (Transmission Control Proto-
col/Internet Protocol) da mais alta para a mais baixa: aplicativo,
transporte, IP e link de dados de ambos os lados do trafego, entdo
permitindo ou bloqueando a concluséo do trafego com base na
politica nele estabelecida. Quanto mais avangada a tecnologia de
seguranca do firewall, mais ordens podem ser examinadas por
ele, o tornando mais preciso e detalhado.

O Gerenciamento de Vulnerabilidades é um processo conti-
nuo, muitas vezes automatizado, que protege os sistemas, redes
e aplicativos de uma empresa contra ataques cibernéticos e viola-
¢des de dados. Ele identifica, avalia e corrige falhas de seguranca,
ajudando a prevenir ataques e minimizar danos, caso ocorram.
Seu objetivo é reduzir a exposicdo da empresa a riscos, mitigando
vulnerabilidades, por mais que seja uma tarefa dificil devido a
quantidade de possiveis falhas e recursos limitados para correcéo.
O processo deve necessariamente ser continuo para acompanhar
ameacas emergentes e os ambientes, que estdo sempre em cons-
tante mudanga.
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Um programa de Gerenciamento de Vulnerabilidades deve
possuir funcionalidades de descoberta de ativos no inventario,
verificacdo de vulnerabilidades, gerenciamento de patch, geren-
ciamento de configuragido, SIEM (gerenciamento de eventos e
incidentes de seguranca), teste de penetracao, inteligéncia contra
ameacas e vulnerabilidades de correcéo para ser eficaz. As etapas
para gerenciar vulnerabilidades s&o:

« Identificar vulnerabilidades;
« Avaliar as vulnerabilidades;
« Abordar as vulnerabilidades;

« Relatar vulnerabilidades.

Entre os beneficios da implementagido de um gerenciamento
de vulnerabilidades em uma empresa, estdo:

- melhoria na seguranca e controle;
« relatorios atualizados;

« visibilidade e eficiéncia operacionais.
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Secdo 6
Conclusdo e Recomendacoes Finais

A crescente interconexao digital trouxe inimeras oportunidades,
mas também amplificou os desafios relacionados a seguranga
cibernética. O tema abordado ao longo deste ebook reforca a
relevancia da ciberseguranca para individuos, organizacdes e
governos, evidenciando que investir em conhecimento e praticas
preventivas é essencial para mitigar riscos.

6.1 Recomendacoes para Usudrios e Organizagoes
Para maximizar a protecdo, recomenda-se:

« Adotar uma cultura de seguranca: Promova treinamentos
regulares e campanhas de conscientizagdo em organiza-
coes.
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+ Implementar tecnologias de ponta: Ferramentas como fi-
rewalls de ultima geragéo e autenticacdo multifator devem
ser padrdo em qualquer ambiente corporativo.

Realizar auditorias regulares: Revisoes peridédicas ajudam
a identificar vulnerabilidades e a garantir conformidade
com normas, como a LGPD.

Praticar a seguranca preventiva: Manter sistemas atuali-
zados, realizar backups e evitar comportamentos de risco,
como clicar em links suspeitos, sdo praticas simples, mas
altamente eficazes.

6.2 Consideracoes

A ciberseguranca nio é um esforco pontual, mas uma responsa-
bilidade continua. Com a aplicacdo de boas praticas e o compro-
misso com a educacdo continuada, é possivel criar um ambiente
digital mais seguro, fortalecendo a confianca e promovendo o
uso responsavel das tecnologias. O desafio é grande, mas, com
preparacio e resiliéncia, é possivel reduzir significativamente os
riscos e danos associados as ameagas cibernéticas.
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